DECRETO N° 30.492

CRIA A POLITICA DE SEGURANCA DA
INFORMACAO E COMUNICACAO - NO
AMBITO DA ADMINISTRAGCAO DIRETA E
INDIRETA DA PREFEITURA MUNICIPAL DE
CACHOEIRO DE ITAPEMIRIM.

O Prefeito do Municipio de Cachoeiro de
Itapemirim, Estado do Espirito Santo, nouso de
suas atribuicdes que |he sao conferidas pelo
artigo 69, inciso IV da Lei Organica Municipal,

DECRETA:

CAPiTULOTI
DA FINALIDADE E ABRANGENCIA

Art. 1° A presente Politica de Seguranca da Informacdo e Comunicagdo, tem
por objetivo instituir principios e diretrizes de Seguranca da Informacdo no ambito da
Prefeitura Municipal de Cachoeiro de Itapemirim, com o propdsito de limitar a
exposicdo ao risco a niveis aceitaveis e garantir a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes e comunicagdes que suportam os
objetivos estratégicos do Municipio de Cachoeiro de Itapemirim.

Art. 2° O Decreto baseia-se nos preceitos da Lei n°® 13.709/2018, LGPD - Lei
Geral de Protecdo de Dados Pessoais, tendo como principio base garantir a seguranca
das informacdes armazenadas dos Orgdos da Administracdo PUblica Municipal em seu
ambiente de dados.

Art. 392 Esta politica abrange todos os colaboradores que possuam acesso a
rede corporativa da PMCI, a informacBes confidenciais, aos equipamentos
computacionais ou ambientes controlados que necessitam de uma senha ou cartdo de
acesso.

Art. 4° Somente terd acesso ao ambiente computacional da PMCI, de acordo
com o controle de acesso estabelecido, os usuarios que concordarem com as diretrizes
estabelecidas neste decreto e demais normativas de seguranca da informacao
registrando o aceite através da assinatura do Termo de Compromisso a Privacidade e
Seguranca da Informacdo apresentado quando de sua admissao na PMCI. A assinatura
do termo determina a adesdo do profissional a todas as normas e politicas internas.

Art. 5° O uso indevido dos recursos, em desacordo com a politica podera
implicar em abertura de processos administrativos cabiveis.

CAPITULO II
DA BASE LEGAL E REGULAMENTAR
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Art. 6° As orientacbes e procedimentos contidos neste Decreto obedecem
aosdispositivos estabelecidos nos seguintes regulamentos:

I - Lei Federal n°. 12.965/2014;
II - Lei n© 13.709/2018;
III - Lein® 13.853/20109.

CAPITULO III
DA COMPETENCIA

Art. 7° O Decreto é de competéncia da Secretaria Municipal da Fazenda por
meio da Coordenadoria de Tecnologia da Informacgao da PMCI, no qual cabe aplicar
as normas aqui expressas, bem como garantir a seguranga dos dados armazenados
e tratados em seu ambiente.

Art. 8° Tais normas tém suas responsabilidades divididas entre as
Coordenadorias Especiais de TI, no que tange suas competéncias, sendo elas:
Coordenadoria Especial de Seguranca e Auditoria e Coordenadoria Especial de
Infraestrutura; Coordenadoria Especial de Sistema e; Coordenadoria Especial de
Atendimento e Servicos. Cada qual com suas devidas atribuicdes, que juntas
corroboram para garantia da seguranca dos dados trafegados e armazenados no
DATACENTER da PMCI.

Art. 9° E de responsabilidade da Coordenadoria de Tecnologia da
Informacdo,em conjunto com a PMCI:

I - Estabelecer um programa orcamentario especifico e anual para acdes
deSeguranca da Informacao;

II - Aplicar acbOes corretivas e disciplinares aos colaboradores em casos
detratamento de incidentes de Seguranca da Informacao;

III - Coordenar acOes de Seguranca da Informacao e Protecao de Dados
Pessoais;

IV - Capacitar continuamente os profissionais de Tecnologia da Informacao
da Coordenadoria de Tecnologia da Informacgdo, a fim de que estes estejam
alinhados com as melhores praticas do mercado no que tange a Seguranca da
Informacao;

V - Coordenar as ag0es de Seguranca da Informacao;

VI - Deliberar sobre a implantacdo de acdes voltadas a Seguranca da
Informacao;

VII - Solicitar apuracdo de casos suspeitos de incidentes de Seguranca da
Informacao;

VIII- Desenvolver estudos de novas tecnologias que agregam a Seguranca
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da Informacao.

IX - Implantar e seguir as acdes estabelecidas na presente Politica de
Seguranca da Informacao;

X - Atualizar constantemente este decreto a fim de seguir o que dispde a
legislagdo vigente que a compete.

CAPITULO IV
DOS CONCEITOS

Art. 10. Para efeitos deste Decreto, considera-se:

I - REDE PMCI: Abrange todos os sistemas, diretérios e Intranet
disponibilizados aos Colaboradores da PMCI;

II — SOFTWARE: S3do todos os programas instalados nos computadores, os
guais sao disponibilizados pela equipe de TI da Coordenadoria de Tecnologiada
Informacdo, ou por terceiros, apds aprovacao de uso pela Coordenadoria, para o
exercicio de sua funcdo;

III - SISTEMAS DE TERCEIROS: Sistemas de terceiros utilizados pelos
colaboradores da PMCI, e que estao hospedados em seu DATACENTER;

IV — AMBIENTE LOGICO: Ambiente tecnoldgico controlado, eletrénico, onde
sao armazenadas Informacgles confidenciais, servidores, sistemas e bancos de
dados;

V - AMBIENTE FISICO: dependéncias fisicas que integram a rede da PMCI;

VI - EQUIPAMENTOS COMPUTACIONAIS: Equipamentos tecnoldgicos de
propriedade da PMCI disponibilizados para uso de seus colaboradores, tais como:
estacoes de trabalho, notebooks, impressoras, scanners, etc;

VII - HOMOLOGAGAO: Verificacdo pela equipe de TI da Coordenadoria de
Tecnologia da Informacdo quanto a compatibilidade técnica do software ou
aplicativo em seu parque tecnoldgico. Confirmagdo do atendimento das
funcionalidades de um sistema aos seus requisitos funcionais e nao funcionais.
Confirmacdao pelo usuario do sistema do funcionamento adequado das
funcionalidades previstas quando da implantacao ou atualizagdo de versao;

VIII - USUARIO: Colaborador que possua acesso aos ambientes fisico ou
Iégico da PMCI para o desempenho de suas atividades;

IX - INFORMACOES CONFIDENCIAIS: Informagdes restritas somente aos
orgaos que compbe a Administragdo Publica Municipal, com o devido controle de
acesso estabelecido;
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X — COLABORADOR OU COLABORADORES: Todos os prestadores de servigo
que compdem a PMCI;

XI - PRESTADORES DE SERVICOS: Pessoa juridica ou fisica com contrato
vigente de prestacao de servico com a PMCI;

XII - VISITANTE: Todo aquele que ndao mantenha qualquer vinculo formal
com a PMCI, suas Secretarias e demais 6érgdos municipais;

XIII — SERVIDOR: Dispositivo fisico equipado de hardware e software de
alto desempenho visando oferecer servicos a uma rede de dados.

_ CAPiTULOV
DA POLITICA DE PRIVACIDADE

Art. 11. A Politica de Seguranca da Informacdo da PMCI se apresenta em
conformidade com as diretrizes estabelecidas pela Lei 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais, subdividida por competéncias entre as Coordenadorias
Especiais de TI da Coordenadoria de Tecnologia da Informacdo, visando garantir,
em cada area, critérios de seguranga da rede de dados.

CAPITULO VI
DAS AREAS DE SEGURANCA E AUDITORIA E DE INFRAESTRUTURA DE
REDES
Secao I
Da Segurancga da Informacao

Art. 12. E de responsabilidade da Coordenadoria de Tecnologia da
Informacdo, por meio do setor de Infraestrutura de Redes e Seguranca e Auditoria,
propor e apoiar iniciativas que garantam a seguranca dos dados armazenados em
seu DATACENTER, implantando sistemas de protecdao contra intrusos, ataques,
antivirus e acessos nao autorizados.

Art. 13. A Coordenadoria de Tecnologia da Informagdo devera promover a
conscientizacdo dos colaboradores da PMCI quanto as boas praticas de seguranca
da informacdo, por meio de campanhas, palestras e treinamentos.

Art. 14. E de responsabilidade da Coordenadoria de Tecnologia da
Informacdo, por meio dos setores de Infraestrutura e Seguranca da Informacdo,
elaborar manuais de boas praticas aos usuarios da rede corporativa.

Art. 15. Garantir a disponibilidade e integridade dos dados armazenados no
DATACENTER da PMCI.

Art. 16. Participar ativamente no desenvolvimento de novos sistemas
impondo requisitos de adequagao de controles aos dados a serem coletados.
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Art. 17. Na rede corporativa da PMCI, na qual abrange todos os drgaos
municipais, € vedado o uso de softwares ndo licenciados € ndo autorizados pela
Coordenadoria de Tecnologia da Informacdo. Estes, além de seu uso ser ilegal,
podem conter cédigo malicioso extremamente prejudicial ao usuario e a rede da
PMCI.

Art. 18. E expressamente proibido o uso de sistemas que visam burlar a
seguranca da rede, como programas que criam redes virtuais privadas para
navegacao. O uso desse tipo de software podera acarretar sangdes administrativas.

Secgao II
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 19. De acordo com a Lei n® 13.709/2018, a PMCI através do
encarregado pelo tratamento de dados pessoais, devera exercer as seguintes
atividades:

I - Aceitar reclamagbes e comunicacdes dos titulares, prestar
esclarecimentose adotar providéncias;

II - Receber comunicacbes da autoridade nacional e adotar providéncias;

III - Orientar funcionarios, contratados, clientes e demais usuarios da PMCI
a respeito das praticas a serem adotadas em relagdo a protecao de dados pessoais
€;

IV - Executar as demais atribuicbes determinadas ou estabelecidas em
normascomplementares.

V - De forma complementar, é de responsabilidade da drea de Seguranga
da Informacao da Coordenadoria de Tecnologia da Informagao:

a) Criar manuais de Seguranca de Dados e Sistemas;

b) Disseminar a cultura de protecdo de dados, além de criar normas e
procedimentos necessarios ao estabelecimento da seguranca das
informacoes;

c) Redigir e executar normas relacionadas a privacidade de dados que
atenda os requisitos legais e mitigue riscos operacionais e de

danos a individuos;

d) Elaborar e manter procedimentos operacionais consistentes com as
normas internas e externas relacionadas a privacidade de dados e aos
objetivos de gerenciamento de riscos;

e) Preparar avisos para usuarios em consonancia com a politica de
privacidade de dados, requisitos legais e analise prévia de riscos;

f) Prestar assessoria necessaria na area de infraestrutura de Tecnologia da
Informacdo, conforme sua area de conhecimento especifico;

g) Sugerir melhorias nos ambientes de seguranga de informagao;

h) Acompanhar as investigacbes e avaliagbes em curso oriundas de
incidentes de Tecnologia da Informacgao;
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i) O canal de comunicagdo entre os titulares de dados e a PMCI devera ser
desenvolvido pelo setor de Desenvolvimento de Sistemas de Informacdo
da Coordenadoria de Tecnologia da Informagao.

Secao III
Do Plano de Contingéncia (desaster and recovery)

Art. 20. Os setores de Infraestrutura de Redes e Seguranca da Informacao
da Coordenadoria de Tecnologia da Informagdo devera estabelecer protocolospara
gerir e notificar brechas na seguranca de dados, aos titulares dos dados e a
Autoridade Nacional, por intermédio do Encarregado de Dados definido pela PMCI;

Art. 21. Este protocolo visa atender o disposto na Lei 13.709/2018, no qual
deve-se informar, em casos de vazamento de dados, a Autoridade Nacional sobre o
ocorrido e as acdes a serem adotadas para solucdao do problema;

Art. 22. E, portanto, de responsabilidade da Coordenadoria de Tecnologia
da Informacdo desenvolver um PCRD - Plano de Contingéncia e de Recuperagao de
Desastres, contendo as medidas operacionais estabelecidas e devidamente
documentadas para que sejam seguidas em casos de ocorréncia de alguma
indisponibilidade dos servigos de TI, a fim de evitar que o periodo em que os
recursos estdo parados acarrete perdas a municipalidade e 6rgaos publicos.

Secao IV
Do Monitoramento e Auditoria do Ambiente

Art. 23. A Coordenadoria de Tecnologia da Informacdo deve realizar
monitoramento do ambiente de DATACENTER da PMCI, resguardando a
inviolabilidade dos dados pessoais armazenados em seus servidores e bancos de
dados.

Art. 24. Na Coordenadoria de Tecnologia da Informagdo deverd investir
continuamente em produtos e servigos de tecnologia da informagao que garantam a
seguranga, integridade e disponibilidade dos dados.

Art. 25. A Coordenadoria de Tecnologia da Informacado, visando garantir as
normas estabelecidas nesse decreto, podera implantar sistemas de monitoramento
nas estacdes de trabalho e equipamentos ou dispositivos que estejam lotados na
rede corporativa da PMCI.

Art. 26. As informagOes coletadas por sistemas de auditoria e
monitoramento deverdo ficar disponiveis, em casos de solicitacdes, para acesso pela
ANPD - Agéncia Nacional de Protegao de Dados, gerentes ou superiores.

Art. 27. A Coordenadoria de Tecnologia da Informacgdo podera, a qualquer
momento, realizar inspegdo fisica nos equipamentos de propriedade da PMCI,a fim
de validar que os preceitos de seguranca estao sendo seguidos e nao foram
violados.
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Art. 28. A Coordenadoria de Tecnologia da Informacdo, através dos setores
de Infraestrutura e Seguranca da Informacdo, deverd solicitar periodicamente a
contratacdo de uma auditoria externa de seguranca de dados, a fim de verificar
possiveis vulnerabilidades no ambiente de redes e servidores.

Art. 29. A periodicidade da auditoria sera estabelecida pela Coordenadoria
de Tecnologia da Informagao em conjunto com o setor de Infraestrutura e
Seguranca. Fica estabelecido o minimo de 01 (uma) auditoria externa a cada02
(dois) anos.

Art. 30. Ao fim de cada auditoria externa, deverd ser gerado relatério e
entregue a Coordenadoria de Tecnologia da Informagdo para analise e providéncias.
Devendo-se tomar as atitudes necessarias para corrigir possiveis problemas
encontrados pela auditoria.

Art. 31. O relatério da auditoria devera ficar a disposicdo da ANPD, em
casos desolicitacOes.

Secao V
Do Correio Eletronico

Art. 32. E de responsabilidade da Coordenadoria de Tecnologia da
Informacgdo fornecer a PMCI infraestrutura necessaria para utilizacdo do correio
eletronico.

Art. 33. O uso do e-mail corporativo pelos colaboradores da PMCI é restrito
parao exercicio de suas funcgdes diarias dentro da instituicdo, ndo sendo permitido
para fins pessoais.

Art. 34. A PMCI, por meio da Coordenadoria de Tecnologia da Informacao,
podera auditar a qualquer momento as caixas de correio eletrénico armazenadas
em seu servidores.

Art. 35. O uso do e-mail corporativo devera obedecer as seguintes regras e
orientac0es:

I - E vedado o envio de e-mails ndo solicitados para multiplos
destinatarios, que possam ser considerados como spams;

II - E vedado o envio de mensagens que possam tornar seu remetente, a
PMCIou suas secretarias vulneraveis a agdes civis ou criminais;

III - N3o € autorizado o uso do correio eletronico para divulgar
informacdes, como imagens, prints de tela, documentos, etc., sem autorizacao
formal ou expressa concedida pelo proprietario de tais conteldos;

IV - E vedado todo o tradmite de informagodes sigilosas e confidenciais a
Prefeitura de Cachoeiro de Itapemirim ou qualquer 6rgao da Administracdo
Municipal por meio do correio eletronico sem sua devida autorizacao;
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V - Ndo é permitido o acesso a caixa postal de outro usuario sem sua prévia
autorizagao;

VI - E vedado & Coordenadoria de Tecnologia da Informacdo informar
senha ou endereco de e-mail por telefone. As informagdes, como em caso de troca
de senhas, deverdo ser fornecidas de forma oficial mediante requisicdo via sistema
de abertura de chamados;

VII - O usuario deve adicionar assinatura ao final de seus e-mails, contendo
no minimo o seu nome, setor em que esta lotado e telefone para contato;

VIII - E vedada a reproducdo de e-mails que contenham ameacas
eletronicas, tais como: spam, phishing, email bomb, virus, etc.;

IX - O usuario ndo podera enviar e-mails contendo determinados tipos de
extensOes de anexos, como arquivos executaveis (.exe, .bat, .vbs, .reg, .js, etc). Tal
limitagdo visa evitar a proliferacdo de ameacgas de virus ou malware;

X - N&o se deve reproduzir conteidos por meio do correio eletronico que:

a) Sejam protegidos por direitos autorais sem a permissao expressa de
guemdetém os direitos;

b) Visem burlar qualquer sistema de seguranga ou interromper servigos;

c) Tenham por objetivo acessar indevidamente informacdes alheias ou
sigilosas, e que possam causar danos a municipalidade;

d) Tenham carater ilegal, improprio, difamatorio,

violento, pornografico, calunioso e que venha a desrespeitar leis e os direitos
humanos;

e) Possuam mensagens preconceituosas quanto a raga, sexo, deficiéncia
fisicaou mental, classe social, etc.;

f) Sejam de carater politico;

g) Obtenham acesso nao autorizado a servidores, computadores ou ativos
de rede; )

h) E de responsabilidade do usuario manter sua caixa de entrada
organizada, com acompanhamento didrio, verificando quais e-mails sdo de real
necessidade permanecer em sua caixa postal;

i) Todas as caixas postais possuem limitacdo de espaco (cota de uso),
visando atender a todos os usudarios com uma quantidade ideal para trabalho;

j) O usuario ndo podera exceder a cota da caixa postal, sob o risco de ficar
impossibilitado de receber e enviar e-mails. Portanto, é de responsabilidade do
usuario, periodicamente, proceder com a limpeza de suas pastas, excluindo e- mails
gue ndo sdo mais necessarios para uso, possibilitando aplicar uma politica de bom
uso do correio eletrénico. Caso o usuario exceda o limite de sua caixa postal,
devera solicitar junto ao Helpdesk da Coordenadoria de Tecnologia da Informacao,
mediante abertura de chamado pelo GLPI, analiseda possibilidade de expansdo de
sua cota.

Secgao VI
Dos Dominios da Rede de Computadores
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Art. 36. A rede corporativa da PMCI devera possuir um ou mais dominios
para gerenciamento dos computadores conectados a ela.

Art. 37. Todos os computadores conectados a rede corporativa da PMCI
deverdo ser inseridos no dominio principal ou no dominio especifico da secretaria,
caso existir.

Art. 38. E de responsabilidade da Coordenadoria Especial de Infraestrutura
administrar e gerenciar todos os sistemas de contas, incluindo de e-mail
corporativo, contas em servidores de arquivos, contas de dominios, ActiveDirectory,
etc.

Art. 39. Todos os dominios existentes na rede da PMCI serdao gerenciados
pela Coordenadoria de Tecnologia da Informacdao e deverdao estar alocados
fisicamente em seu DATACENTER.

Secao VII
Acesso a Rede Corporativa

Art. 40. O uso da rede corporativa da PMCI ¢é restrito aos seus
colaboradores €, em casos de necessidade, a funcionarios de empresas prestadoras
de servigos a Prefeitura.

Art. 41. A rede local devera possuir controle e organizacdo a fim de impedir
que qualquer dispositivo se conecte de forma automatica. Para ingresso a rede
corporativa, o computador deverda ser homologado pela Coordenadoria de
Tecnologia da Informacdo por meio de seus setores competentes, a fim de garantir
a seguranga da mesma.

Art. 42. Todos os acessos a rede corporativa deverdo ser monitorados, a
fim de garantir a seguranca do trafego das informacdes e a integridade dos dados
armazenados em seus sistemas.

Art. 43. A PMCI, por meio da Coordenadoria de Tecnologia da Informacdo,
poderda auditar todos os acessos a rede corporativa.

Art. 44. Para ingresso, os computadores deverdao estar devidamente
inseridosno dominio da rede da PMCI. E cada colaborador devera possuir um login
para acesso.

Art. 45. N3o serd permitido uso da rede por computadores que estejam fora
do dominio ou por colaboradores que ndao possuam login.

Secao VIII
Filtro de contetido para acesso a internet

Art. 46. E de responsabilidade da Coordenadoria de Tecnologia da
Informagd@o manter sistemas de Filtro de Conteldo para acesso a internet.
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Art. 47. Os filtros de conteddo poderdo e deverdo ser aplicados por meio
de Web Gateway, proxy ou firewall.

Art. 48. A Coordenadoria de Tecnologia da Informacdo tera controle sobre
todaa navegacdo na internet dos computadores da PMCI que estiverem conectadosa
rede corporativa.

Art. 49. Toda informacgdo acessada, transmitida, recebida ou enviada pela
internet devera ser monitorada e seus registros armazenados para realizacdode
auditorias.

Art. 50. Por padrao, todos os computadores que compde a rede corporativa
da PMCI possuem acesso a internet de forma restrita, ou seja, com bloqueio de
sites considerados impréprios para uso de acordo com as boas praticas de
Seguranca da Informacdo, e que venham a infringir leis em ambitos municipal,
estadual e federal ou aos direitos humanos.

Art. 51. E vedado aos usuérios dos 6rgdos que compde a estrutura da PMCI
em sua rede corporativa:

I - A visualizacdo, cdpia, transferéncia e quaisquer atos relacionados ao
acesso a sites de conteddo pornografico e de conteudo sexual, além do
armazenamento e a distribuicdo dos conteldos provenientes destes sites;

II - O download ou copia em grande quantidade de arquivos de video, som
ou graficos que ndo estejam relacionados aos interesses de negocio da PMCI. Tal
atitude pode afetar a disponibilidade da rede, visto o alto consumo de banda de
dados que serdo consumidos;

IITI - Participacdao em salas de bate-papo online com assuntos nao
relacionados aos interesses de negdcios da PMCI;

IV - Distribuicdo em redes internas ou externas de informacdes consideras
confidenciais;

V - Disseminacgao de noticias ou informacgdes falsas;

VI - Acesso a sites que incitem o preconceito ou 0 menosprezo a qualquer
classe social, orientacdo sexual, raca, religido, nacionalidade, etc.;

VII - Acesso, visualizagdo, armazenamento e transferéncia de conteudos de
sites com conteuldo ilicito;

VIII - Realizar o download de conteddo que vise burlar o licenciamento de
softwares;

IX - N3o é permitido o armazenamento e disponibilizacdo de paginas
pessoais utilizando os recursos de rede da PMCI.

Art. 52. Em caso de necessidade de desbloqueio de algum site em que o
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colaborador identifigue que seu conteldo seja imprescindivel para exercer suas
fungdes didrias, o mesmo devera requerer ao seu supervisor imediato que solicite a
Coordenadoria de Tecnologia da Informacgdo liberacdo do web-site especifico. A
solicitacdo sera, obrigatoriamente, feita por meio oficial encaminhada a
Coordenadoria de Tecnologia da Informacao.

Art. 53. A Coordenadoria de Tecnologia da Informacgdo, por meio das
equipesde Infraestrutura e Seguranca analisardo a solicitagdo, verificando junto ao
Gestor imediato a real necessidade de acesso ao site. Em caso de aprovacdo, serao
solicitadas algumas informacbes para que a liberagdao seja efetivada. Estas
informagbes tornam-se imprescindiveis para a administragao eficiente dos acessos
temporarios, ou ndo, aos sites bloqueados. Apds anadlise e deferimento da
solicitacdo, a equipe técnica da Coordenadoria de Tecnologiada Informacdo entrara
em contato para dar prosseguimento ao chamado. Sendo elas:

I - O site sera liberado para todos os usuarios do setor?
II- O site sera liberado apenas para um numero restrito de usuarios?
III - Data de revogacao do acesso?

Art. 54. A liberacdo de sites ndo exime o usuario de seus deveres
quanto aouso adequado da rede corporativa. Todas as regras estabelecidas neste
decreto também sdo aplicadas a estas situacoes.

Secgao IX
Politica de Backup

Art. 55. E de responsabilidade da Coordenadoria de Tecnologia da
Informacdo, por meio do setor de Infraestrutura e Segurancga, estruturar uma
politica de backup de todos os sistemas e arquivos armazenados no DATACENTER
da PMCI.

Art. 56. A Coordenadoria de Tecnologia da Informacdo deverd investir
continuamente em tecnologia de software e hardware para execucao da rotina de
backup, visto que esta é uma estratégia fundamental e imprescindivel para
recuperacao em casos de desastres.

I - As midias de armazenamento dos backups deverdo ser guardadas em
local seguro e de acesso restrito;

II - Periodicamente deverdo ser executados testes de restauracao a fim de
garantir o funcionamento da rotina em casos reais de solicitacdes de restore;

III - As Coordenadorias Especiais de Seguranca e Auditoria e de
Infraestrutura deverao criar e manter o Procedimento de Controle de Backup e
Restore - PCBR, onde estardo contidas as estratégias de backup e restore dos
servidores, bem como todos os registros de jobs ja realizados, além de nomear os
responsaveis pela operacgdo diaria da rotina;

s v/
Praca Jerénimo Monteiro, 28 = Centro \.' Ill 'a \.’

Cachoeiro de Itapemirim » ES « Cep 29300-170 = C. Postal 037 % 1

—
PREFEITURA DE

www cachoeiro es gowv. br

Autenticar documento em https://processos.cachoeiro.es.gov.br/autenticidade Icp
com o identificador 310031003000330030003A00540052004100, Documento assinado Brasil
digitalmente conforme MP n°® 2.200-2/2001, que institui a Infra-estrutura de Chaves

Publicas Brasileira - ICP - Brasil. .3: o




IV - O periodo de retencdo do backup dos servidores deverd ser
estabelecido pela equipe técnica da Coordenadoria de Tecnologia da Informacdo de
acordo com normas internas preestabelecidas no PCBR;

V - A Coordenadoria de Tecnologia da Informacdo realizara backup das
caixas de entrada mantidas em seus servidores. Os backups de e-mail terdo
retencdo fixada em 30 dias. E de responsabilidade dos usuérios manter copia dos e-
mails considerados imprescindiveis em local seguro. A retencdo dos backups das
caixas postais ndo significa que os e-mails serdo excluidos das contas dos usuarios,
apenas que um restore de e-mails apagados pelo usudrio ndo poderdo ser
restaurados apos 30 dias;

VI - E de responsabilidade do usudrio manter uma cdpia de seguranca em
midia remota dos arquivos armazenados em seus computadores. Os arquivos salvos
somente nas estacdes de trabalho ndo possuem garantia de backup. A
Coordenadoria de Tecnologia da Informacdo ndo se responsabilizard pela perda
desses arquivos;

VII - Demais normas e boas praticas da rotina de backup devem estar
contidas no PCBR.

Secgao X
Acesso ao Ambiente de DATACENTER

Art. 57. A Coordenadoria de Tecnologia da Informacao, por meio das
Coordenadorias Especiais de Seguranca e de Infraestrutura, deverao manter um
Procedimento de Controle de Acesso ao Datacenter - PCAD, que devera conter suas
normas de uso e acesso.

Art. 58. O PCAD devera conter uma lista com os colaboradores que
possuem acesso autorizado ao ambiente de DATACENTER.

Art. 59. E vedado o acesso ao DATACENTER sem prévia autorizacdo dos
setores de Seguranca e de Infraestrutura.

Art. 60. O acesso de terceiros e visitantes somente podera ser feito
mediante acompanhamento por membro do corpo técnico da Coordenadoria de
Tecnologia da Informacdo que possua autorizagdo de acesso. A solicitagdo devera
ser feita de forma oficial.

Art. 61. A entrada devera ser solicitada junto a Coordenadoria Especial de
Infraestrutura ou de Seguranca e Auditoria, que analisara a necessidade. O acesso
somente sera autorizado apds assinatura do Termo de Responsabilidade contido no
PCAD.

Art. 62. O DATACENTER devera conter pelo menos um sistema de
autenticacdo em sua entrada (biometria, cartdo magnético, painel digital de senhas,
etc.), visando garantir a autenticidade das pessoas que adentrarem emseu interior.
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Art. 63. A entrada ou retirada de equipamentos do DATACENTER devera ser
feita mediante autorizacdo prévia do setor de Infraestrutura de Redes por meio do
preenchimento da solicitagdo de movimentacdo de bens contida no PCAD.

Art. 64. Em caso de desligamento de colaborador que possuia autorizacao
para acesso ao DATACENTER, sua credencial de acesso devera ser excluida
imediatamente.

Art. 65. Demais normas e boas praticas para uso do DATACENTER
devemestar contidas no PCAD.

Secao XI
Servidores, Banco de Dados e Ativos de Rede

Art. 66. Todos os servidores utilizados pelas Secretarias Municipais deverao
estar fisicamente lotados no DATACENTER da PMCI, sob geréncia dos técnicos do
setor de Infraestrutura.

Art. 67. A Coordenadoria de Tecnologia da Informacdo devera realizar a
instalagdo, manutencao, gerenciamento e atualizacdo dos servidores lotadosno
DATACENTER.

Art. 68. Todos os servidores deverao possuir sistema de auditoria de logs
ativo, visando garantir o monitoramento e a auditoria do ambiente.

Art. 69. A entrada de servidores de terceiros no DATACENTER devera ser
autorizada somente ap6s analise e deliberagdo por parte da Coordenadoria Especial
de Infraestrutura ou de Seguranca e Auditoria. E de responsabilidade do
proprietario dos servidores (de terceiros) manté-los em conformidade com este
Politica de Seguranca.

Art. 70. Deverdo ser instalados nos servidores de terceiros todos os agentes
de sistemas de seguranca utilizados pela Coordenadoria de Tecnhologia da
Informacdo, sob pena de retirada do ambiente e veto do seu ingresso a rede.

Art. 71. A Coordenadoria Especial de Infraestrutura devera gerenciar todos
equipamentos de rede, bem como roteadores de borda, switches L2 e L3,
switch core, firewall, IPS, gateway de e-mail, proxy, e demais dispositivos que
compde a rede do DATACENTER.

Art. 72. Ficard a cargo da Coordenadoria de Tecnologia da Informagdo
desenvolver projetos para a expansdo dos recursos tecnoldgicos do DATACENTER
visando o atendimento as demandas constantes da PMCI, garantindo a qualidade na
prestagao dos servicos ao cidadao.

Art. 73. Todo sistema disponibilizado pela PMCI e acessado diretamente
pela Internet (aplicacdo web) devera estar alocado na Zona Desmilitarizada (DMZ)
isolada da rede local.
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Art. 74. Todos os bancos de dados de sistemas utilizados pela PMCI, bem
como todos os sistemas a servigcos das secretarias e demais 6rgdaos que compode a
Prefeitura, deverdo, obrigatoriamente, estar alocados fisicamente no DATACENTER.

Art. 75. O acesso aos servidores de Banco de Dados devera ser restrito as
Coordenadorias de Seguranca, Infraestrutura e Sistema. Ficard a cargo destesa
criacdo de usuarios para conexdes especificas dos sistemas utilizados pela PMCI.

Art. 76. Em hipdtese alguma a senha de administrador serd fornecida a
terceiros para quaisquer que seja o objetivo. Esta senha deverd ser restrita aos
setores citados no artigo anterior.

Secao XII
Acesso aos Servidores

Art. 77. A Coordenadoria Especial de Infraestrutura devera prover o acesso
aos servidores somente aos usuarios técnicos da Coordenadoria de Tecnologia da
Informacdo que julgar necessario.

Art. 78. Os servidores ndo poderdo possuir acesso remoto publico via
protocolo RDP externamente a rede corporativa. Internamente o acesso devera ser
limitado dada a necessidade e possuir controle de acesso efetivo.

Art. 79. A Coordenadoria Especial de Infraestrutura devera prover
mecanismode acesso aos servidores de forma a garantir a seguranca no trafego de
informacoes.

Art. 80. Servidores alocados no DATACENTER que sdo utilizados por
terceiros para hospedagem de sistemas, deverdao ser acessados por tecnologia
segura, como VPN, ou por mecanismo de acesso remoto homologado pela equipe de
Infraestrutura e Seguranca.

Art. 81. Terceiros que desejarem acesso a servidores, deverdo solicitar a
Coordenadoria de Tecnologia da Informagdo, por meio de canal oficial, sempre que
for necessario realizar uma conexdo remota. E de responsabilidade da
Coordenadoria Especial de Infraestrutura registrar, analisar a solicitacdo e deliberar
ou ndo sobre o pedido.

Art. 82. E de responsabilidade da Empresa (terceiro) solicitante todo e
qualquer incidente que vier a prejudicar a rede corporativa da PMCI, e que
comprovadamente for decorrente de seu acesso remoto, podendo sofrer sancdes
administrativas ou criminais.

CAPiTULO VII
DA AREA de atendimento e servicos
Secao I
Suporte Técnico e Manutencao
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Art. 83. E de responsabilidade da Coordenadoria de Tecnologia da
Informacao, por meio da Coordenadoria Especial de Atendimento e Servicos
(Helpdesk):

I - Prover suporte técnico de informatica as secretarias que compoe a PMCI;

II - Manter o funcionamento da rede corporativa da PMCI, bem como dar
manutencdo dos equipamentos, dispositivos e componentes de hardware que a
compoe;

III - Desenvolver projetos para estruturagcdo de redes locais visando
adequar o ambiente de trabalho dos 6rgdos que compde a PMCI.

Secao II
Abertura de Chamados (incidente ou requisicao)

Art. 84. Todas as solicitacbes, seja de incidente ou requisicao, relacionadas
a Tecnologia da Informacdo da PMCI, deverao ser encaminhadas para o Helpdesk
da Coordenadoria de Tecnologia da Informacdo por meio do sistema GLPI. Cada
secretaria devera possuir pelo menos um login e senha paraabertura de chamados.
Caso ndo possua, podera ser solicitado via e-mail institucional pelo supervisor do
setor requerente.

Art. 85. E de responsabilidade da Coordenadoria de Tecnologia da
Informacgdo, por meio da Coordenadoria Especial de Atendimento e Servigos,
elaborar uma Politica de Atendimento ao Usuario em TI. Esta deverd conter as
diretrizes necessarias para o bom atendimento aos usuarios da PMCI, seguindo as
boas praticas de suporte e prestacdo de servigos em tecnologia da informagao.

Secao III
Politicas de Senhas e Direitos de Acesso

Art. 86. Cada usuario devera possuir uma combinagdo de usuario e senha
proprios, sendo esses dados de cunho pessoal e intransferivel, ndo podendo, de
forma alguma, ser compartilhado com terceiros. Tal diretiva assegura que apenas
ele utilize os seus privilégios de acesso em seu computador.

Art. 87. E de responsabilidade de cada Secretaria solicitar via Helpdesk da
Coordenadoria de Tecnologia da Informacdo a criacdo de um novo login. Devera
ser encaminhado ao suporte alguns dados, sendo eles: nome e sobrenome do novo
colaborador, setor de lotagdo, cargo/funcao, telefone de contato e, se ja possuir, e-
mail institucional. A solicitacdo devera ser feita por meio do supervisor do setor.

Art. 88. E de responsabilidade da Coordenadoria de Tecnologia da
Informacgdo receber a solicitagdo, analisd-la e deliberar sobre o atendimento.
Deferindo o pedido, devera ser encaminhado ao supervisor do setor solicitante, via
e-mail institucional ou GLPI, o login e senha do usuario criado, orientando-o de sua
utilizacdo e prestando o suporte necessario para o primeiro login.
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Art. 89. Todos os logins, independente do dominio ou sistema, deverdo
seguir o padrao estabelecido pela Coordenadoria de Tecnologia da Informacao,
sendo formatado da seguinte forma: nome.sobrenome.

Art. 90. As senhas deverao obedecer uma combinacdo pré estabelecida pela
Coordenadoria de Tecnologia da Informacao, sendo estruturada da seguinte forma:
minimo de 08 (oito) caracteres, tendo necessariamente letras(s) mailscula(s),
letra(s) minuscula(s), digito(s) numérico(s) ou caractere(s) especial.

Art. 91. Cada login permite apenas que o usuario utilize um computador por
vez, sendo necessaria solicitacdo ao Helpdesk Coordenadoria de Tecnologia da
Informacao para realizar em outro computador.

Art. 92. Os sistemas deverdo suportar autenticacdo via diretério LDAP,
sendo possivel a integracdo com os dominios do Active Directory.

Art. 93. O usuario ndo devera escolher senhas consideradas faceis ou
Obvias, como seu proprio nome ou sobrenome, siglas conhecidas, datas de
aniversario, numero de telefone do seu setor, etc.

Art. 94. Por seguranga, as senhas possuem um periodo de validade
estabelecido pela Coordenadoria de Tecnologia da Informacao. Ao final desse
periodo, o usuario receberd uma solicitacdo para atualizacdo da senha.

Art. 95. Sera de responsabilidade Unica e exclusiva do usuario todos os
acessos e operacdes realizados através de seu login e senha. Caso o usuario
suspeite que seu login esteja sendo utilizado por outra pessoa, devera trocar a
senha imediatamente.

Art. 96. E vedada a criacdo de logins genéricos, com o intuito de serem
utilizados por mais de um usuario. Cada usuario deverd, obrigatoriamente, possuir
sua propria chave de acesso (login).

Art. 97. Tal politica se estende a todos os sistemas que necessitem de login
como chave de acesso.

Secao IV
Correio Eletronico - acesso

Art. 98. As Secretarias deverdo solicitar junto a Coordenadoria de
Tecnologia dalnformagdo a criagdo de contas de e-mails para seus colaboradores.
As contas de e-mail estardo disponiveis a qualquer usuario da PMCI, mediante
autorizacao do Secretario da pasta.

Art. 99. A requisicdo deverd ser feita por meio do sistema de abertura de
chamados da Coordenadoria de Tecnologia da Informacdao, onde deverdao ser
informados:

I - Nome completo do colaborador;
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II - Lotacdo;
III - Superior direto;
IV - Telefone do setor para contato.

Art. 100. O padrdo para a criacdo do e-mail institucional sera:

I - sigladasecretaria.nome@cachoeiro.es.gov.br;
II - sigladasecretaria.nome.sobrenome@cachoeiro.es.gov.br (caso existam
dois colaboradores de mesmo nome na Secretaria requerente).

Art. 101. Somente em casos especiais, a serem analisados pela equipe de
Atendimento e Servicos da Coordenadoria de Tecnologia da Informagdo, o e- mail
podera obedecer outra combinagao.

Secao V
Procedimentos de Retirada de Acesso

Art. 102. E de responsabilidade das Secretarias encaminharem a
Coordenadoria de Tecnologia da Informacdo uma solicitacdo para desativar
guaisquer contas de usuarios que nao estejam mais prestando servicos a PMCI.

Art. 103. Quando um colaborador é desligado da PMCI ele perde
imediatamente o direito de acesso ao ambiente de rede, servico de e-mail,
internet, sistemas de gestdo, etc. Este procedimento é iniciado no envio de
solicitacdo oficial @ Coordenadoria de Tecnologia da Informacdao para retirada de
acessos.

Art. 104. Em caso de transferéncias internas (entre secretarias ou setores
internos), os direitos de acesso originais deverdo ser substituidos pelos novos de
acordo com sua lotagdo futura. Para tanto, torna-se necessario o envio de
solicitacdo oficial para transferéncia dos acessos.

Art. 105. Todo servidor, seja contratado por designacdo temporaria,
efetivo, estagidrio ou terceirizado, que tiver seu contrato de trabalho encerrado
devera ter todos os seus acessos bloqueados.

Art. 106. Apds 40 dias de inatividade do usuario (em sistemas, e-mail,
rede, etc.), caso a Coordenadoria de Tecnologia da Informacdo ndo receba a
solicitacdo para bloqueio dos logins, este ocorrera de forma automatica.

Art. 107. A Coordenadoria de Tecnologia da Informagdao nao se
responsabilizara por danos a arquivos ou afins causados por usuarios que foram
deslocados de setores, mas que a Secretaria de sua lotacdo nao solicitou
remanejamento das permissdes de acesso.

Secao VI
Acesso a Rede Wi-Fi

Art. 108. A Coordenadoria de Tecnologia da Informacdao fornecerd
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equipamentos wireless indoor para disponibilizacao de rede Wi-fi, quando houver
necessidade.

Art. 109. Fica a cargo da Coordenadoria de Tecnologia da Informacado
adquirir equipamentos do tipo roteador wi-fi para disponibilizar rede sem fio em
seus setores.

Art. 110. E vedada a utilizacdo de roteadores particulares dos
colaboradores,isto &, que ndo sejam de patrimoénio da PMCI ou de suas secretarias.

Art. 111. A configuragdo e instalacdo dos roteadores fica a cargo da
Coordenadoria Especial de Atendimento e Servigos. As secretarias deverao solicitar,
por meio de seu Secretario, através do GLPI, a instalacdao dos equipamentos.

Art. 112, A Coordenadoria de Tecnologia da Informacdo, seguindo as
disposicdes do decreto e boas praticas, fara uma analise da solicitagdo, bem como a
validagcao do funcionamento adequado do roteador para entdao deferirou ndo sobre
sua configuracao e instalacao.

Secao VII
EstacOes de Trabalho e Dispositivos Moveis

Art. 113. E de responsabilidade dos usudrios zelar pela conservagdo dos
dispositivos de informatica que estdao sob seu uso e guarda.

Art. 114. E vedado ao usudrio utilizar as estacdes de trabalho para fins
particulares.

Art. 115. Os usuarios deverdo possuir perfis de uso restrito nas estacbes de
trabalho e dispositivos moveis, ou seja, sem permissdes de administrador.

Art. 116. Para toda e qualquer execugao de software que requer permissoes
administrativas, o usuario devera realizar a abertura de chamado junto aoHelpdesk
da Coordenadoria de Tecnologia da Informacao.

Art. 117. E vedado a todos os usudrios possuir login com perfil de
administrador. Somente o terdo os técnicos da Coordenadoria de Tecnologia da
Informacao indicados pelas Coordenadorias Especiais de Atendimento e Servigos,
Infraestrutura e Seguranca e Auditoria.

Art. 118. Os computadores para uso dos servidores da PMCI sao
padronizados de forma a atender suas necessidades de trabalho, dessa forma, é
automaticamente vedada a personalizacdo do ambiente de area de trabalhonas
estacoes.

Art. 119. Os usuarios ndo poderdo abrir fisicamente os computadores ou
quaisquer dispositivo de rede a fim de retirar ou instalar pecas e demais
componentes.
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Art. 120. Todas as estacbOes de trabalho deverdo ser homologadas pela
Coordenadoria de Tecnologia da Informagao antes de sua utilizagdo na rede
corporativa.

Art. 121 A manutencdo dos computadores devera ser feita exclusivamente
pelo setor de Helpdesk da Coordenadoria de Tecnologia da Informagao.

Art. 122, A Coordenadoria de Tecnologia da Informacdao nao se
responsabilizard pela perda de arquivos de cunho pessoais nos processos de
formatacdo e manutencdo dos computadores. Arquivos que nao estiverem no
servidor de arquivos da secretaria onde a estagdo de trabalho estd lotada, serdo
considerados como de cunho pessoal.

Secao VIII
Uso de Computadores Particulares

Art. 123. Nenhum dispositivo particular podera ingressar na rede
corporativa da PMCI sem o aval do setor técnico responsavel.

Art. 124. O colaborador que desejar utilizar um dispositivo particular na
rede corporativa da PMCI, devera requerer ao seu supervisor direto que solicite a
Coordenadoria de Tecnologia da Informacao a homologacao do equipamento.

Art. 125. A solicitacdo devera ser acompanhada de justificativa para o uso
de computador de cunho particular.

Art. 126. O computador particular deverd ser submetido a varredura do
programa de protecao de Endpoints utilizado oficialmente pela Coordenadoria de
Tecnologia da Informacgao.

Art. 127. Para que dispositivo possa ingressar na rede, o mesmo devera
atender a todos os requisitos de seguranca estabelecidos na presente decreto,
incluindo bloqueios e restrigdes que visam proteger os dados da PMCI.

Art. 128. E de responsabilidade do proprietério e de seu supervisor direto
qualquer dano que vier a ocorrer na rede corporativa da PMCI e que tenha origem
da causa diagnosticada como sendo o dispositivo de cunho particular solicitado para
uso.

Art. 129. Os computadores pessoais nao terdo acesso as pastas
compartilhadas em servidor de arquivos na rede corporativa, devendo seu uso na
rede ser apenas temporario.

Secao IX
Acesso a Unidades USB e Drives de CD/DVD

Art. 130. Por padrao, todos as unidades USB e drives de CD/DVD dos
computadores que integram os dominios de rede da PMCI serdo desabilitadas, a fim
de evitar a contaminagdo por malware ou quaisquer tipos de virus por meio de
midias removiveis.
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Art. 131. Caso haja necessidade de uso de portas USB ou midias de
CD/DVD por parte de algum colaborador da PMCI (usuario), o supervisor (gerente)
do setor em questdo devera abrir um chamado por meio do sistema de Service
Desk da Coordenadoria de Tecnologia da Informacdo (GLPI) justificando o motivo
da solicitacdo do acesso as midias removiveis. A requisicdo serd examinada pelos
técnicos do setor de TI, que poderdo deferir ou ndo o pedido de acordo com o
resultado final da analise.

Art. 132. As midias de CD/DVD serdo liberadas apenas para leitura,
blogueadoa gravacdo. Tal medida visa evitar a copia ndo autorizada de dados que
possam violar este decreto ou os direitos autorais do arquivo original.

Art. 133. A gravacdo de arquivos em midias de CD/DVD devera ser
solicitado junto ao Helpdesk da Coordenadoria de Tecnologia da Informacao (GLPI),
informando a pasta e os arquivos a serem gravados, além de disponibilizar a midia
para gravacao.

Secgao X
Equipamentos de Informatica

Art. 134. Todos os computadores, notebooks, roteadores wi-fi, switches de
borda e demais dispositivos de informatica que forem utilizados pelos usuarios da
PMCI na rede corporativa para exercerem suas atividades diarias, deverdo ser
encaminhados primariamente a Coordenadoria de Tecnologia da Informacdo para
deliberacdo de seu uso e posterior configuragao.

Art. 135. Somente poderdo se conectar a rede corporativa equipamentos
gue forem homologados pela Coordenadoria de Tecnologia da Informacdo.
Equipamentos de terceiros estdo sujeitos a aplicabilidade deste decreto.

Art. 136. Fica a cargo da Coordenadoria de Tecnologia da Informacdo, por
meio do setor de Helpdesk, preparar os computadores para uso das Secretarias,
instalando os softwares necessarios para o desenvolvimento das atividades diarias e
de protecao das estacdes de trabalho.

Art. 137. A Coordenadoria de Tecnologia da Informacdo, por meio do setor
de Atendimento e Servigos, devera definir uma politica de aquisicdo, utilizacédo e
padronizagdao de equipamentos de informatica, seja hardware ou software.

Art. 138. Equipamentos de informatica s poderdo ser adquiridos mediante
homologacao da Coordenadoria de Tecnologia da Informagdo. Fica a cargo desta
emitir parecer técnico contrario a compra caso julgar que possa haver impacto ao
ambiente tecnoldgico da PMCI.

Secao XI
Download, Instalacao e Remocgao de Software
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Art. 139. E vedado aos usuérios das esta¢des de trabalho o download e a
instalacdo de softwares nao homologados pela Coordenadoria de Tecnologia da
Informacao.

Art. 140. Caso haja necessidade de instalacdo de algum software, o
responsavel pelo setor devera solicitar formalmente a Coordenadoria de Tecnologia
da Informacdo através de seu sistema de abertura de chamados (GLPI). A
solicitacdo devera conter as seguintes informacoes:

I - Justificativas da necessidade de instalagdo e uso do software;
II - Nome do usuario que utilizara o programa;
III — IP e patrimonio do computador em que o software sera instalado.

Art. 141. Fica a cargo da Coordenadoria de Tecnologia da Informacgdo, por
meio do setor de Atendimento e Servicos, analisar a solicitacdo e conceder seu
parecer final. Caso deferido, o Helpdesk devera realizar o download e a instalagdo
do software na estacdo de trabalho.

Art. 142. Todas as tentativas de downloads sdao monitoradas pela
Coordenadoria de Tecnologia da Informacdo a fim de garantir a seguranca da rede
de computadores. O sistema de verificacdo analisa os arquivos baixadosa fim de
encontrar vulnerabilidades, virus ou malwares. De acordo com o tamanho do
arquivo, a analise podera levar um tempo consideravel.

Art. 143. Os usuarios poderdo solicitar a Coordenadoria de Tecnologia da
Informacao, por meio de seu Helpdesk e abertura de chamado, o download de
arquivos que estdo sendo considerados “falsos positivos” pelo sistema de
prevencdo. A area técnica competente fara a anadlise e posterior deliberagdo ou ndo
pela solicitagdo.

Secao XII
Movimentacdo e Inventario de Equipamentos

Art. 144. A movimentacdo dos equipamentos de informatica somente
podera ser feita pelos técnicos da Coordenadoria de Tecnologia da Informacdo
subordinados pela Coordenadoria Especial de Atendimento e Servigos. Para tanto,
deve ser feita solicitacdo prévia através de abertura de chamado para posterior
agendamento.

Art. 145. Todos os computadores e equipamentos de informatica de
propriedade da Prefeitura Municipal de Cachoeiro de Itapemirim deverao ser
inventariados pela Coordenadoria de Tecnologia da Informagao, por meio do setor
de Atendimento e Servigos.

Art. 146. O relatério do inventario ficara a disposicao das Secretarias para
consulta dos dispositivos que nelas se encontrarem. O pedido do relatério devera
ser realizado de forma oficial a Coordenadoria de Tecnologia da Informacao.
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CAPITULO VIII
DA AREA de SISTEMAS DE INFORMACI\O
Secgao 1
Contratos de Sistemas de Informacao

Art. 147. E de responsabilidade da Coordenadoria Especial de Sistema da
Informacdo da Coordenadoria de Tecnologia da Informagdo, juntamente com o
setor juridico da PMCI, adequar os contratos que tratam dos sistemas de
informacdes utilizados pela PMCI a LGPD, como estabelece o capitulo IV da referida
Lei: “Do Tratamento de Dados Pessoais pelo Poder Publico”.

Art. 148. O processo de desenvolvimento ou expansdo de sistemas da
PMCI, bem como a contratagdo de softwares de terceiros, devera ser supervisionado
pela Coordenadoria de Tecnologia da Informacado, ficando esta funcdo a cargo da
Coordenadoria de Sistemas em conjunto com o setor de Seguranga eAuditoria. Tal
acao visa garantir que todo e qualquer sistema utilizado pela PMCI possa seguir os
requisitos de seguranca estabelecidos nesta decreto e pela LGPD.

Art. 149. A aprovacgao para o uso de um novo sistema devera ser fornecida
pela Coordenadoria de Sistema em conjunto com a Coordenadoria de Tecnologia
da Informacao.

Art. 150. E de responsabilidade da Coordenadoria de Tecnologia da
Informacdo, em sistemas por ela desenvolvidos, seguir todos os preceitos previstos
em lei para garantir a integridade dos dados tratados pelo software.

Art. 151. E de responsabilidade da Empresa que prestar servicos de
sistemas a PMCI, seguir todos os preceitos previstos em lei para garantir a
integridade dos dados tratados pelo software.

Art. 152. A Coordenadoria de Tecnologia da Informagdo devera possuir
gerenciamento de todos os sistemas desenvolvidos por terceiros, a fim de realizar
testes de usabilidade, integridade e garantia que seus requisitos e acles
atendam o disposto em lei.

Secao II
Termos de Aceite de Uso de Dados em Sistemas

Art. 153. Todos o0s sistemas que realizarem o tratamento de dados
pessoais, deverdo solicitar ao usuario a aceitacdo do Termo de Aceite e Politicas de
Privacidade. Este deve conter informacgOes relevantes sobre quais dados estdo
sendo coletados e que serdao usados pelo sistema em uso.

Art. 154, E de responsabilidade da Coordenadorias de Sistema, em conjunto
com a area juridica da PMCI, elaborar o Termo de Aceite e Politicas de Privacidade -
TAPP, que estejam em consondncia com a Lei N° 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais.
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Art. 155. O TAPP deve ser atualizado sempre que houver modificacdo nas
acoes de tratamento dos dados dos usudrios, informando-os das novas informagoes
que serdo coletadas e para qual finalidade.

Secao III
Auditoria de Sistemas e Bancos de Dados

Art. 156. Todos os sistemas, seja desenvolvido pela Coordenadoria de
Tecnologia da Informacdo ou por terceiros, deverdao possuir registro de log de
controle de acessos e atividades. Tais registros devem ser armazenados em local
seguro a fim de serem utilizados para realizacdo de auditoria interna ou externa
contratada pela Coordenadoria de Tecnologia da Informagao.

Art. 157. Os bancos de dados presentes no DATACENTER da PMCI também
devem possuir capacidade para controle de acesso, registro de atividades e
auditoria.

Art. 158. O setor de Sistemas de Informagdo em conjunto com a area de
Seguranca de Dados devera realizar, periodicamente, auditorias internas em todos
os sistemas, a fim de averiguar possiveis vulnerabilidades e riscos de vazamentos
de dados pessoais.

Art. 159. A periodicidade da auditoria interna devera ser definida pela
Coordenadoria de Tecnologia da Informacéo, ficando estabelecido o minimo de 01
(uma) auditoria a cada 02 (dois) anos.

Art. 160. Os relatérios da auditoria interna deverdo ficar disponiveis para a
Coordenadoria de Tecnologia da Informacdo analisar e tecer parecer sobre as acdes
a serem tomadas posteriormente.

Secao IV
Autorizacao nas Fungoes dos Sistemas Corporativos

Art. 161. A criacao de perfis e logins para acesso aos sistemas corporativos
utilizados pela PMCI, devem ser feitos por técnicos da Coordenadoria de Tecnologia
da Informacao indicados pela Coordenadoria Especial de Sistema.

Art. 162. A solicitacdo de criagdo, alteracdo ou remocao de perfis
deverd serfeita de forma oficial a Coordenadoria de Tecnologia da Informagado pelo
Secretario onde se encontra lotado o colaborador (usuario).

Art. 163. No ato da solicitacdo, o titular da secretaria torna-se co-
responsavel pelas agdes dos usuarios nos sistemas corporativos ao qual possuirem
acesso.

Secao V
Uso e Tratamento dos Dados

Art. 164. O uso e o tratamento dos dados pessoais por parte da PMCI em
todos os sistemas por estas utilizados, deverdo sempre seguir os principios base de
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seguranca da informacao:

I - Confidencialidade: Garantia de que a informacdo estara acessivel apenas
para pessoas autorizadas;

II - Integridade: Os servigos prestados a municipalidade sao focados na
finalidade publica, visando oferecer ao cidaddo servicos de qualidade em
cumprimento com sua missao institucional, dessa forma, em hipdétese alguma
deverdao convergir com interesses pessoais que venham a oferecer prejuizo a
Administracdo Publica. Assim sendo, somente pessoas devidamente autorizadas
poderao fazer uso e tratamento dos dados;

III - Disponibilidade: Os servigos deverdo estar seguros e disponiveis para
serem acessados a qualquer momento pelos usudrios autorizados;

IV - Autenticidade: Deve-se sempre identificar e registrar o usuario que
estd enviando ou modificando a informacdo, mantendo trilhas de /ogs para auditoria
de sistemas;

V - Finalidade: Todas as praticas de tratamento dos dados pessoais no
ambito da Prefeitura Municipal de Cachoeiro de Itapemirim devem condizer com sua
natureza, escopo e missao institucional, obedecendo sobretudo as leis que a regem
e a Lei Geral de Protecao de Dados Pessoais.

Secgao VI
Metodologia de Desenvolvimento de Software: Privacy by Design (PbD)

Art. 165. Todos os softwares desenvolvidos pela PMCI ou contratados de
Terceiros deverao ser desenvolvidos seguindo as diretrizes da metodologia Privacy
by Design.

Art. 166. E de responsabilidade da Coordenadoria de Sistemas, desenvolver
documentacdao que estabeleca as diretrizes para o desenvolvimento de softwares.
Esta devera estar de acordo com as diretrizes da PbD.

Art. 167. A Coordenadoria devera estabelecer a privacidade como sendo a
configuracao padrdo para os usuarios da aplicacao.

Art. 168. A protecdao de dados pessoais deve ser estabelecida desde a
concepcao das aplicacbes, levantamento de requisitos, passando pelo
desenvolvimento dos sistemas até a sua entrega final e posterior utilizacdo pelos
usuarios.

Art. 169. Sistemas anteriores a este decreto e a LGPD deverdo ser
reestruturados e adequados a legislagao e as diretrizes de desenvolvimento da PbD.

Art. 170. A contratacdo de softwares de terceiros por todos os 6rgdos que
compbe a PMCI, devera possuir a avaliagdo técnica e homologacdo da
Coordenadoria de Tecnologia da Informacgao.
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Art. 171. Todos os sistemas utilizados pelas unidades administrativas da
PMCI que envolvem o tratamento de dados pessoais (conforme Lei N°© 13.709/2018)
deverao:

I - Possuir a privacidade como base de seu desenvolvimento;
II - Ter a privacidade incorporada ao design;

III - Seguranca em todo ciclo de desenvolvimento do software;
IV - Abranger visibilidade e transparéncia;

V - Respeitar a privacidade do titular dos dados;

VI - Ser proativo quando a surgimento de vulnerabilidades.

Secao VII
Criptografia

Art. 172. Todas os sistemas que necessitarem de usuario e senha para
comunicacao interna com bases de dados, deverao possuir criptografia em seu
codigo ao utilizar essas informagdes. As chaves para descriptografia deverdo ser
fornecidas ao setor de Infraestrutura para armazenamento em local seguro.

Secao VIII
Canal de Comunicagdao com os Titulares dos Dados

Art. 173. E de responsabilidade da Coordenadoria de Tecnologia da
Informacdo, por meio do setor de Sistemas de Informagdo, a criagdo e manutencao
de um canal de comunicacdo entre os titulares de dados e o Encarregado de Dados
da PMCI.

Art. 174. O canal deverd possuir interface amigdvel, de facil usabilidade e
guepermita a rapida comunicacdo do cidaddo com a PMCI.

Art. 175. As solicitagbes deverdo ser feitas exclusivamente pelo titular dos
dados. A respostas as solicitacbes deverdo ser encaminhadas em tempo habil ao
titular.

Art. 176. E de responsabilidade do encarregado de dados da PMCI
responder as solicitacgbes com as informagdes necessarias de acordo com o
disposto nalei 13.709/2018.

Art. 177. O titular dos dados pessoais armazenados nos bancos de dados da
PMCI, podera solicitar, a qualquer momento, informagdes sobre o uso de seus
dados, bem como atualizagdes e corregoes.
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CAPITULO IX
CONSIDERACOES FINAIS

Art. 178. Este Decreto da Politica de Seguranca da Informacdo e
Comunicagdo visa estabelecer normas e diretrizes que estejam em conformidade
com a Lei 13.709/2018 - Lei Geral de Protecdo de Dados, utilizando-se das
melhores praticas em tecnologia da informacdo para o tratamento de dados
pessoais com seguranca e privacidade no ambito da Prefeitura Municipal de
Cachoeirode Itapemirim.

Art. 179. As duvidas e/ou omissOes geradas por deste Decreto deverdo ser
solucionadas junto a Coordenadoria de Tecnologia da Informacgao.

Art. 180. Todos os envolvidos nos processos de tecnologia da informacdo e
comunicacao devem atentar-se para o atendimento pleno das disposicoes contidas
neste Decreto.

Art. 181. Este Decreto entra em vigor a partir de sua publicacdo.

Cachoeiro de Itapemirim/ES, 20 de abril de 2021.

VICTOR DA SILVA COELHO
Prefeito
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